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Co na Twoj temat wie Twoj telefon
komorkowy?

W zwigzku z coraz wiekszg popularnoscia aplikacji mobilnych wykorzystujgcych
technologie geolokalizacji oraz wirtualnej rzeczywistosci (jak np. Pokemon Go, HERE
City Lens Corinth Micro Anatomy Augmented, dostepnych takze w Polsce na
urzadzenia mobilne), Generalny Inspektor Ochrony Danych Osobowych zacheca do
ostroznego i bezpiecznego uzytkowania urzadzen przenosnych.

Oto kilka wskazowek GIODO dotyczacych bezpiecznego korzystania ze smartfonow:

Czytaj regulaminy i polityki prywatnosci. W pierwszej kolejnosci zalecamy
wszystkim uzytkownikom zapoznanie sie z politykg prywatnosci takich aplikacji
oraz wszelkimi udostepnianymi komunikatami, z ktérych dowiedzie¢ sie mozna
do jakich danych bedzie miata dostep konkretna aplikacja i w jakim celu bedzie
je wykorzystywac. W tym zakresie szczegblng uwage zwracamy na
postanowienia regulamindw dotyczgce przekazywania za posrednictwem
aplikacji danych osobowych do panstw

Rozwaznie korzystaj z nieznanych sieci bezprzewodowych Wi-fi. Nalezy
takze pamietad, ze niektére z aplikacji mobilnych (ale takze stron
internetowych oraz sieci Wi-Fi) moga podczas korzystania z nich gromadzi¢
informacje o lokalizacji uzytkownikéw. Sprawdz jakie dane globalizacyjne sa
przesytane przez aplikacje

Ustal jakie dane osobowe udostepniaja zainstalowane aplikacje.
Sprawdz w urzadzeniu mobilnym zaktadke Prywatnos¢ i dowiedz sie jakie
informacje o sobie udostepniasz. Z uwagi na szeroki zakres informacji
gromadzonych na urzadzeniu, jaki bardzo czesto wigze sie z uzytkowaniem
aplikacji, zachecamy do refleksji czy na pewno chcemy by dana aplikacja miata
uprawnieninia np. do SMS, fotografii, filméw, email, kontaktéw, czatéw itp.

Nie klikaj podejrzanych linkéw, nie przegladaj podejrzanych stron.
Stosuj tryb prywatny w przegladaniu stron w celu minimalizacji gromadzonych
na urzadzeniu mobilnym informacji np. o lokalizacji, o odwiedzanych stronach
itp.

Jesli to mozliwe stosuj wbudowane w urzadzeniu oprogramowanie
umozliwiajace uruchomienie trybu prywatnego w celu oddzielenia



danych prywatnych od stuzbowych lub innych informacji .

* Gry i aplikacje oparte na modelu tzw. rozszerzonej rzeczywistosci moga takze
rejestrowa¢ m.in.wizerunki innych osoéb poprzez uzycie kamery aparatu. Jesli
to mozliwe, nalezy unika¢ fotografowania oséb trzecich w trakcie korzystania
z aplikaciji.

* Chron swoje dane do logowania oraz wykonuj regularng zmiane trudnego
do odgadniecia hasta.

* Aktualizuj oprogramowanie. Korzystaj tylko z oprogramowania z legalnego
zrédta. Nie wykonuj Jailbreaking z zainfekowanym oprogramowaniem
sytemowym. Stosuj oprogramowanie chronigce twoje urzadzenie (antywirus,
Firewall, anty spam, itp.).

* Kazdy powinien rowniez znac przystugujace mu prawa tak, by byt
w stanie skutecznie reagowac na wszelkie naruszenia jego prywatnosci w tym
przypadki przetwarzania jego danych osobowych bez podstawy prawne;.

Zagadnieniem ochrony danych osobowych w urzgdzeniach przenosnych zajmowata
sie takze Grupa Robocza Art. 29 - zachecamy do zapoznania sie z nastepujgcymi
opiniami Grupy:

- Opinia 13/2011 w sprawie ustug geolokalizacyjnych w inteligentnych urzadzeniach
przenosnych,

- Opinia 2/2013 w sprawie aplikacji mobilnych.
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